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POLÍTICA PARA EL TRATAMIENTO DE DATOS PERSONALES DE LA 
SOCIEDAD ZONA FRANCA DE OCCIDENTE S.A.S. USUARIO OPERADOR 

 
Dando cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y a su Decreto 
Reglamentario 1377 de 2013, ZONA FRANCA DE OCCIDENTE S.A.S. USUARIO 
OPERADOR “en adelante ZFO” adopta la presente política para el tratamiento de datos 
personales, la cual será informada a todos los titulares de los datos recolectados o que en 
el futuro se obtengan en el ejercicio de las actividades comerciales o laborales.  
De esta manera, ZFO manifiesta que garantiza los derechos de la privacidad, la 
intimidad, el buen nombre y la autonomía, en el tratamiento de los datos personales, y 
en consecuencia todas sus actuaciones se regirán por los principios de legalidad, 
finalidad, libertad, veracidad o calidad, transparencia, acceso y circulación restringida, 
seguridad y confidencialidad. 
Todas las personas que, en desarrollo de diferentes actividades contractuales, 
comerciales, laborales, entre otras, sean permanentes u ocasionales, llegaran a 
suministrar a ZFO cualquier tipo de información o dato personal, podrá conocerla, 
actualizarla y rectificarla. 
 

I. CONTENIDO 
1. DATOS DE CONTACTO DEL RESPONSABLE DEL TRATAMIENTO DE LOS 
DATOS. 
2. MARCO NORMATIVO. 
3. DEFINICIONES. 
4. PRINCIPIOS RECTORES.  
5. TRATAMIENTO Y FINALIDADES AL CUAL SERÁN SOMETIDOS LOS DATOS 
PERSONALES TRATADOS POR LA ZFO.  
5.1. Finalidades generales para el tratamiento de Datos Personales.  
5.2. Respecto a los datos personales de nuestros Clientes y Usuarios.   
5.3. Respecto a los datos personales de los empleados de la ZFO.   
5.4. Respecto a los Datos de Proveedores y Contratistas.   
5.5. Respecto a los datos personales de nuestros accionistas.   
6. DERECHOS DEL TITULAR DE LA INFORMACIÓN. 
6.1. Derechos de los niños y adolescentes. 
7. DEBERES DE LA ZFO COMO RESPONSABLE Y ENCARGADO DEL 
TRATAMIENTO DE LOS DATOS PERSONALES. 
8. AUTORIZACIÓN Y CONSENTIMIENTO DEL TITULAR. 
8.1. Medios para otorgar la autorización. 
8.2. Prueba de la autorización.  
8.3. Revocatoria de la autorización.  
8.4. Legitimación para el ejercicio del derecho del titular. 
8.5. Datos sensibles. 
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9. AVISO DE PRIVACIDAD. 
10. PROCEDIMIENTO PARA ATENCIÓN Y RESPUESTA A PETICIONES, 
CONSULTAS, QUEJAS Y RECLAMOS DE LOS TITULARES DE DATOS 
PERSONALES.  
10.1. Procedimiento para la realización de peticiones y consultas.   
10.2. Procedimiento para la realización de quejas y reclamos.   
11. INFORMACIÓN OBTENIDA EN FORMA PASIVA. 
12. SEGURIDAD DE LOS DATOS PERSONALES. 
13. TRANSFERENCIA, TRANSMISIÓN Y REVELACIÓN DE DATOS PERSONALES.  
14. LEGISLACIÓN APLICABLE.  
15. VIGENCIA. 

1. DATOS DE CONTACTO DEL RESPONSABLE DEL TRATAMIENTO DE LOS 
DATOS: 
RAZON SOCIAL: ZONA FRANCA DE OCCIDENTE S.A.S. USUARIO OPERADOR 
NIT: 900.224.887-2 
DOMICILIO: Mosquera Cundinamarca 
DIRECCION: Avenida Troncal de Occidente # 20 - 85 
CORREO ELECTRONICO: mercadeo@zonafrancaoccidente.com y jcetina@ 

zonafrancaoccidente.com 
TELEFONO: 8933300 ext. 120 o 112 
 
2. MARCO NORMATIVO: 

 Constitución Política de Colombia 
 Ley 1266 de 2008 
 Ley 1581 de 2012 
 Decreto 1377 de 2013 
 Sentencia C-748 de 2011 
 Decreto 1074 de 2015 

3. DEFINICIONES: 

 Autorización: Consentimiento previo, expreso e informado del Titular para llevar 
a cabo el Tratamiento de Datos Personales.  

 Aviso de Privacidad: Comunicación verbal o escrita generada por el Responsable, 
dirigida al Titular para el Tratamiento de sus Datos Personales, mediante la cual 
se le informa acerca de la existencia de las Políticas de Tratamiento de 
información que le serán aplicables, la forma de acceder a las mismas y las 
finalidades del Tratamiento que se pretende dar a los datos personales.  

 Base de Datos: Conjunto organizado de Datos Personales que sea objeto de 
Tratamiento.  
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 Clientes: Persona natural o jurídica, pública o privada con los cuales la ZFO tiene 
una relación comercial.  

 Dato Personal: Cualquier información vinculada o que pueda asociarse a una o 
varias personas naturales determinadas o determinables. Son algunos ejemplos 
de datos personales los siguientes: nombre, cédula de ciudadanía, dirección, 
correo electrónico, número telefónico, estado civil, datos de salud, huella dactilar, 
salario, bienes, estados financieros, etc.   

 Dato sensible: Información que afecta la intimidad del Titular o cuyo uso 
indebido puede generar su discriminación, tales como aquellos que revelen el 
origen racial o étnico, la orientación política, las convicciones religiosas o 
filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos 
humanos o que promueva intereses de cualquier partido político o que 
garanticen los derechos y garantías de partidos políticos de oposición así como 
los datos relativos a la salud, a la vida sexual y los datos biométricos, entre otros, 
la captura de imagen fija o en movimiento, huellas digitales, fotografías, iris, 
reconocimiento de voz, facial o de palma de mano, etc.    

 Encargado del Tratamiento: Persona natural o jurídica, pública o privada, que por 
sí misma o en asocio con otros, realice el Tratamiento de Datos Personales por 
cuenta del Responsable del Tratamiento. En los eventos en que el Responsable no 
ejerza como Encargado de la Base de Datos, se identificará expresamente quién 
será el Encargado.   

 Responsable del Tratamiento: Persona natural o jurídica, pública o privada, que 
por sí misma o en asocio con otros, decida sobre la Base de Datos y/o el 
Tratamiento de los datos.   

 Reclamo: Solicitud del Titular del dato o de las personas autorizadas por éste o 
por la Ley para corregir, actualizar o suprimir sus datos personales o para 
revocar la autorización en los casos establecidos en la Ley.    

 Términos y Condiciones: marco general en el cual se establecen las condiciones 
para los participantes de actividades promocionales o afines.    

 Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.    

 Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o 
Encargado del Tratamiento de datos personales, ubicado en Colombia, envía la 
información o los datos personales a un receptor, que a su vez es Responsable del 
Tratamiento y se encuentra dentro o fuera del país.    

 Transmisión: Tratamiento de Datos Personales que implica la comunicación de 
los mismos dentro o fuera del territorio de la República de Colombia cuando 
tenga por objeto la realización de un Tratamiento por el Encargado por cuenta del 
Responsable.    

 Tratamiento: Cualquier operación o conjunto de operaciones sobre Datos 
Personales, tales como la recolección, almacenamiento, uso, circulación o 
supresión.  
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4. PRINCIPIOS RECTORES:  
Para el Tratamiento de los Datos Personales, la ZFO aplicará los principios que se 
mencionan a continuación, los cuales constituyen las reglas a seguir en la recolección, 
manejo, uso, tratamiento, almacenamiento e intercambio, de datos personales:   

 Legalidad: El Tratamiento de datos personales se realizará conforme a las 
disposiciones legales aplicables (Ley Estatutaria 1581 de 2012 y sus decretos 
reglamentarios).    

 Finalidad: Los datos personales recolectados serán utilizados para un propósito 
específico y explícito el cual debe ser informado al Titular o permitido por la Ley. 
El Titular será informado de manera clara, suficiente y previa acerca de la 
finalidad de la información suministrada.    

 Libertad: La recolección de los Datos Personales solo podrá ejercerse con la 
autorización, previa, expresa e informada del Titular.    

 Veracidad o Calidad: La información sujeta al Tratamiento de Datos Personales 
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.   

 Transparencia: En el Tratamiento de Datos Personales se garantiza el derecho del 
Titular a obtener en cualquier momento y sin restricciones, información acerca de 
la existencia de datos que le conciernan.    

 Acceso y circulación restringida: El Tratamiento de datos personales solo podrá 
realizarse por las personas autorizadas por el Titular y/o por las personas 
previstas en la Ley.    

 Seguridad: Los Datos Personales sujetos a Tratamiento se manejarán adoptando 
todas las medidas de seguridad que sean necesarias para evitar su pérdida, 
adulteración, consulta, uso o acceso no autorizado o fraudulento.   

 Confidencialidad: Todos los funcionarios que trabajen en la ZFO están obligados 
a guardar reserva sobre la información personal a la que tengan acceso con 
ocasión de su trabajo en la ZFO. 

 
5. TRATAMIENTO Y FINALIDADES AL CUAL SERÁN SOMETIDOS LOS DATOS 
PERSONALES TRATADOS POR LA ZFO:   
La ZFO, actuando en calidad de Responsable del Tratamiento de Datos Personales, para 
el adecuado desarrollo de sus actividades comerciales, así como para el fortalecimiento 
de sus relaciones con terceros, recolecta, almacena, usa, circula y suprime Datos 
Personales correspondientes a personas naturales con quienes tiene o ha tenido 
relación, tales como, sin que la enumeración signifique limitación, trabajadores y 
familiares de éstos, accionistas, clientes, proveedores, usuarios, contratistas, acreedores 
y deudores, para los siguientes propósitos o finalidades:   
 
5.1. Finalidades generales para el tratamiento de Datos Personales:  
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 Permitir la participación de los Titulares en actividades de mercadeo y publicidad 
realizados por la ZFO;   

 Los datos recolectados se usarán con fines exclusivamente comerciales, de 
mercadeo, publicidad, estadísticas, actualización de datos, encuestas de 
satisfacción, análisis de tendencia y en general demás estudios de técnica útiles 
para la promoción de los servicios prestados y comercializados por la ZFO;   

 Los datos recolectados podrán ser transmitidos a los Cliente y Usuarios de la 
ZFO, únicamente para los fines enunciados anteriormente. 

 Controlar el acceso a las oficinas de la ZFO y establecer medidas de seguridad, 
incluyendo el establecimiento de zonas video-vigiladas;   

 Control y prevención del fraude y riesgo LA/FT (Lavado de Activos – 
Financiación del Terrorismo). 

 Determinar de manera cierta la identidad de las personas que ingresan a las 
oficinas de la ZFO por temas de seguridad de los empleados, bienes en la ZFO y 
visitantes. Esta información podrá ser compartida con la empresa que presta los 
servicios de seguridad privada a la ZFO y a la AGRUPACION ZONA FRANCA 
DE OCCIDENTE, con el objetivo de velar por la seguridad de usuarios, visitantes 
y bienes de la ZFO;   

 Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por 
los Titulares y organismos de control y trasmitir los Datos Personales a las demás 
autoridades que en virtud de la ley aplicable deban recibir los Datos 
Personales;     

 Para eventualmente contactar, vía correo electrónico, o por cualquier otro medio, 
a personas naturales con quienes tiene o ha tenido relación, tales como, sin que la 
enumeración signifique limitación, trabajadores y familiares de éstos, accionistas, 
clientes, distribuidores, proveedores, contratistas, acreedores y deudores, para las 
finalidades antes mencionadas;     

 Transferir la información recolectada a distintas áreas de la ZFO cuando ello sea 
necesario para el desarrollo de sus operaciones (recaudo de cartera y cobros 
administrativo, tesorería, contabilidad, entre otros);   

 Para la atención de requerimientos judiciales o administrativos y el cumplimiento 
de mandatos judiciales o legales;    

 Registrar sus datos personales en los sistemas de información de la ZFO y en sus 
bases de datos comerciales y operativas;   

 Cualquier otra actividad de naturaleza similar a las anteriormente descritas que 
sean necesarias para desarrollar el objeto social de la ZFO.   

 Envío de información relacionada con novedades legales, comercio exterior y 
regulatorias de interés para los clientes de ZFO. 
 

5.2. Respecto a los datos personales de nuestros Clientes y Usuarios:   
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 Para cumplir las obligaciones contraídas por la ZFO con sus Clientes y Usuarios 
al momento de adquirir nuestros servicios;   

 Para el fortalecimiento de las relaciones con sus Clientes y Usuarios, mediante el 
envío de información relevante, como boletines comerciales y pagina web;   

 Para la determinación de obligaciones pendientes, la consulta de información 
financiera e historia crediticia y el reporte a centrales de información de 
obligaciones incumplidas, respecto de sus deudores;     

 Controlar el acceso a las oficinas de la ZFO y establecer medidas de seguridad, 
incluyendo el establecimiento de zonas video-vigiladas por medio de la 
Agrupación Zona Franca de Occidente;   

 Determinar de manera cierta la identidad de las personas que ingresan a las 
oficinas de la ZFO por temas de seguridad de los empleados, bienes en la ZFO y 
visitantes. Esta información podrá ser compartida con la empresa que presta los 
servicios de seguridad privada a la ZFO y a la AGRUPACION ZONA FRANCA 
DE OCCIDENTE, con el objetivo de velar por la seguridad de usuarios, visitantes 
y bienes de la ZFO;   

 Utilizar los distintos servicios a través de los sitios web de la ZFO, incluyendo 
descargas de contenidos y formatos.   

 Para fines exclusivamente comerciales, de mercadeo, estadísticas, actualización 
de datos, encuestas de satisfacción, análisis de tendencia y en general demás 
estudios de técnica útiles para la promoción de los servicios prestados y 
comercializados por la ZFO. 

 Para fines estadísticos, de consulta, gremiales y técnico-actuariales de ZFO. 
 

5.3. Respecto a los datos personales de los empleados de la ZFO:   

 Administrar y operar, directamente o por conducto de terceros, los procesos de 
selección y vinculación de personal, incluyendo la evaluación y calificación de los 
participantes y la verificación de referencias laborales y personales, y la 
realización de estudios de seguridad;   

 Desarrollar las actividades propias de la gestión de Recursos Humanos dentro 
de la ZFO, tales como nómina, afiliaciones a entidades del sistema general de 
seguridad social, actividades de bienestar y salud ocupacional, ejercicio de la 
potestad sancionatoria del empleador, entre otras;   

 Realizar los pagos necesarios derivados de la ejecución del contrato de trabajo 
y/o su terminación, y las demás prestaciones sociales a que haya lugar de 
conformidad con la ley aplicable;   

 Contratar beneficios laborales con terceros, tales como seguros de vida, gastos 
médicos, seguros funerarios, libranzas, entre otros; 

 Notificar a contactos autorizados en caso de emergencias durante el horario de 
trabajo o con ocasión del desarrollo del mismo;     
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 Coordinar el desarrollo profesional de los empleados, el acceso de los empleados 
a los recursos informáticos del empleador y dar soporte para su utilización;   

 Planificar actividades empresariales.   
 
 
 

5.4. Respecto a los Datos de Proveedores y Contratistas:   

 Para invitarlos a participar en procesos de selección y contratación, o eventos 
organizados o patrocinados por la ZFO;   

 Para la evaluación del cumplimiento de sus obligaciones;   

 Para hacer el registro en los sistemas de la ZFO;   

 Para verificar y asegurar que los proveedores y/o contratistas cuenten con un SG-
SST ajustado a los términos legales; 

 Para garantizar la seguridad y la salud de los trabajadores de los Proveedores y 
contratistas que vayan a realizar labores dentro de ZFO; 

 Para procesar sus pagos y verificar saldos pendientes.   
 

5.5. Respecto a los datos personales de nuestros accionistas:   

 Para el reconocimiento, protección y ejercicio de los derechos de los accionistas 
de la ZFO;   

 Para el pago de dividendos;   

 Para eventualmente contactar, vía correo electrónico, o por cualquier otro medio, 
a los accionistas para las finalidades anteriormente mencionadas.   

 
6. DERECHOS DEL TITULAR DE LA INFORMACIÓN: 
De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de 
protección de datos, los siguientes son los derechos de los titulares de los datos 
personales: 

a. Acceder, conocer, actualizar y rectificar sus datos personales frente a la ZFO en su 
condición de responsable del tratamiento. Este derecho se podrá ejercer, entre 
otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan 
a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido 
autorizado. 

b. Solicitar prueba de la autorización otorgada a la ZFO para el tratamiento de 
datos, mediante cualquier medio válido, salvo en los casos en que no es necesaria 
la autorización. 

c. Ser informado por la ZFO, previa solicitud, respecto del uso que le ha dado a sus 
datos personales. 

d. Presentar ante la Superintendencia de Industria y Comercio, o la entidad que 
hiciere sus veces, quejas por infracciones a lo dispuesto en la ley 1581 de 2012 y 
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las demás normas que la modifiquen, adicionen o complementen, previo trámite 
de consulta o requerimiento ante la ZFO. 

e. Revocar la autorización y/o solicitar la supresión del dato cuando en el 
Tratamiento no se respeten los principios, derechos y garantías constitucionales y 
legales. 

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de 
tratamiento, al menos una vez cada mes calendario, y cada vez que existan 
modificaciones sustanciales de la presente política que motiven nuevas consultas. 
Estos derechos podrán ser ejercidos por:  

 El titular, quien deberá acreditar su identidad en forma suficiente por los 
distintos medios que le ponga a disposición la ZFO 

 Los causahabientes del titular, quienes deberán acreditar tal calidad. 

 El representante y/o apoderado del titular, previa acreditación de la 
representación o apoderamiento. 

 Otro a favor o para el cual el titular hubiere estipulado. 
 

6.1. Derechos de los niños y adolescentes: En el tratamiento de datos personales se 
asegurará el respeto a los derechos prevalentes de los menores. Queda proscrito el 
tratamiento de datos personales de menores, salvo aquellos datos que sean de 
naturaleza pública, y en este caso el tratamiento deberá cumplir con los siguientes 
parámetros: 

a. Responder y respetar el interés superior de los menores. 
b. Asegurar el respeto de los derechos fundamentales de los menores. Es tarea del 

Estado y las entidades educativas de todo tipo proveer información y capacitar a 
los representantes legales y tutores sobre los eventuales riesgos a los que se 
enfrentan los niños, niñas y adolescentes respecto del Tratamiento indebido de 
sus datos personales, y proveer de conocimiento acerca del uso responsable y 
seguro por parte de niños, niñas y adolescentes de sus datos personales, su 
derecho a la privacidad y protección de su información personal y la de los 
demás. 
 

7. DEBERES DE LA ZFO COMO RESPONSABLE Y ENCARGADO DEL 
TRATAMIENTO DE LOS DATOS PERSONALES: 
La ZFO reconoce la titularidad que de los datos personales ostentan las personas y en 
consecuencia ellas de manera exclusiva pueden decidir sobre los mismos. Por lo tanto, la 
ZFO utilizará los datos personales para el cumplimiento de las finalidades autorizadas 
expresamente por el titular o por las normas vigentes. En el tratamiento y protección de 
datos personales, la ZFO tendrá los siguientes deberes, sin perjuicio de otros previstos 
en las disposiciones que regulen o lleguen a regular esta materia: 

a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de 
hábeas data. 
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b. Solicitar y conservar, copia de la respectiva autorización otorgada por el titular 
para el tratamiento de datos personales. 

c. Informar debidamente al titular sobre la finalidad de la recolección y los derechos 
que le asisten en virtud de la autorización otorgada. 

d. Conservar la información bajo las condiciones de seguridad necesarias para 
impedir su adulteración, pérdida, consulta, uso o acceso no autorizado o 
fraudulento. 

e. Garantizar que la información sea veraz, completa, exacta, actualizada, 
comprobable y comprensible. 

f. Actualizar oportunamente la información, atendiendo de esta forma todas las 
novedades respecto de los datos del titular. Adicionalmente, se deberán 
implementar todas las medidas necesarias para que la información se mantenga 
actualizada. 

g. Rectificar la información cuando sea incorrecta y comunicar lo pertinente. 
h. Respetar las condiciones de seguridad y privacidad de la información del titular. 
i. Tramitar las consultas y reclamos formulados en los términos señalados por la 

ley. 
j. Identificar cuando determinada información se encuentra en discusión por parte 

del titular. 
k. Informar a solicitud del titular sobre el uso dado a sus datos. 
l. Informar a la autoridad de protección de datos cuando se presenten violaciones a 

los códigos de seguridad y existan riesgos en la administración de la información 
de los titulares. 

m. Cumplir los requerimientos e instrucciones que imparta la Superintendencia de 
Industria y Comercio sobre el tema en particular. 

n. Usar únicamente datos cuyo tratamiento esté previamente autorizado de 
conformidad con lo previsto en la ley 1581 de 2012. 

o. Velar por el uso adecuado de los datos personales de los niños, niñas y 
adolescentes, en aquellos casos en que se entra autorizado el tratamiento de sus 
datos. 

p. Abstenerse de circular información que esté siendo controvertida por el titular y 
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y 
Comercio. 

q. Permitir el acceso a la información únicamente a las personas que pueden tener 
acceso a ella. 

r. Usar los datos personales del titular sólo para aquellas finalidades para las que se 
encuentre facultada debidamente y respetando en todo caso la normatividad 
vigente sobre protección de datos personales. 

 
8. AUTORIZACIÓN Y CONSENTIMIENTO DEL TITULAR: 
Sin perjuicio de las excepciones previstas en la Ley, en el tratamiento de datos 
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personales del Titular se requiere la autorización previa e informada de este, la cual 
deberá ser obtenida por cualquier medio que pueda ser objeto de consulta y verificación 
posterior, o a través de un mecanismo tecnológico idóneo que le permita al titular 
manifestar su consentimiento para concluir de manera inequívoca que, de no haberse 
surtido una determinada acción, los datos nunca hubieran sido capturados y 
almacenados en la base de datos. 
La recolección de datos se limitará a aquellos datos personales que sean pertinentes y 
adecuados para la finalidad para la cual son recogidos. 
La autorización no será necesaria cuando se trate de: 

a. Información requerida por una entidad pública o administrativa en ejercicio de 
sus funciones legales o por orden judicial. 

b. Datos de naturaleza pública. 
c. Casos de urgencia médica o sanitaria. 
d. Tratamiento de información autorizado por la ley para fines históricos, 

estadísticos o científicos. 
e. Datos relacionados con el Registro Civil de las personas. 

Es responsabilidad de los Titulares suministrar la información de manera veraz, íntegra, 
oportuna y responsable. 
Para la recolección y tratamiento de datos personales sensibles se indicará claramente al 
Titular cuáles datos son, la finalidad del Tratamiento y la información acerca de que no 
está obligado a autorizar su Tratamiento. 
 
8.1. Medios para otorgar la autorización: La ZFO obtendrá la autorización mediante 
diferentes medios, entre ellos el documento físico, electrónico, mensaje de datos, 
Internet, Sitios Web, o en cualquier otro formato que en todo caso permita la obtención 
del consentimiento mediante conductas inequívocas a través de las cuales se concluya 
que de no haberse surtido la misma por parte del titular o la persona legitimada para 
ello, los datos no se hubieran almacenado o capturado en la base de datos. La 
autorización será solicitada por la ZFO de manera previa al tratamiento de los datos 
personales. 
 
8.2. Prueba de la autorización: La ZFO conservará la prueba de la autorización otorgada 
por los titulares de los datos personales para su tratamiento, para lo cual utilizará los 
mecanismos disponibles a su alcance en la actualidad al igual que adoptará las acciones 
necesarias para mantener el registro de la forma y fecha y en la que obtuvo ésta. En 
consecuencia, la ZFO podrá establecer archivos físicos o repositorios electrónicos 
realizados de manera directa o a través de terceros contratados para tal fin. 
 
8.3. Revocatoria de la autorización: Los titulares de los datos personales pueden en 
cualquier momento revocar la autorización otorgada a la ZFO para el tratamiento de sus 
datos personales o solicitar la supresión de los mismos, siempre y cuando no lo impida 
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una disposición legal o contractual. La ZFO establecerá mecanismos sencillos y gratuitos 
que permitan al titular revocar su autorización o solicitar la supresión sus datos 
personales, al menos por el mismo medio por el que lo otorgó. Para lo anterior, deberá 
tenerse en cuenta que la revocatoria del consentimiento puede expresarse, por una 
parte, de manera total en relación con las finalidades autorizadas, y por lo tanto la ZFO 
deberá cesar cualquier actividad de tratamiento de los datos; y por la otra de manera 
parcial en relación con ciertos tipos de tratamiento, en cuyo caso serán estos sobre los 
que cesarán las actividades de tratamiento, como para fines publicitarios, entre otros. En 
este último caso, la ZFO podrá continuar tratando los datos personales para aquellos 
fines en relación con los cuales el titular no hubiera revocado su consentimiento. 
 
8.4. Legitimación para el ejercicio del derecho del titular: Los derechos de los titulares 
podrán ejercerse por las siguientes personas: 

a. Por el Titular, quien deberá acreditar su identidad en forma suficiente por los 
distintos medios que le ponga a disposición la ZFO. 

b. Por los causahabientes del Titular (en los casos que éste falte por muerte o 
incapacidad), quienes deberán acreditar tal calidad. 

c. Por el representante y/o apoderado del Titular, previa acreditación de la 
representación o poder correspondiente. 

d. Por estipulación a favor de otro o para otro. 
e. Los derechos de los (as) niños (as) o adolescentes se ejercerán por las personas 

que estén facultadas para representarlos. 
 

8.5. Datos sensibles: El Tratamiento de los Datos Personales de naturaleza sensible está 
prohibido por la ley, salvo que se cuente con autorización expresa, previa e informada 
del Titular, entre otras excepciones consagradas en el Artículo 6º de la Ley 1581 de 
2012.   
En este caso, además de cumplir con los requisitos establecidos para la autorización, la 
ZFO informará al Titular:   

 Que por tratarse de datos sensibles no está obligado a autorizar su Tratamiento.   

 Cuáles de los datos que serán objeto de Tratamiento son sensibles y la finalidad 
del Tratamiento.   

Adicionalmente, la ZFO tratará los datos sensibles recolectados bajo estándares de 
seguridad y confidencialidad correspondientes a su naturaleza. Para este fin, la ZFO  ha 
implementado medidas administrativas, técnicas y jurídicas contenidas en su Manual de 
Política de Tratamiento de Datos Personales, de obligatorio cumplimiento para sus 
empleados y, en tanto sea aplicable, a sus proveedores, clientes, usuarios y contratistas. 
 
9. AVISO DE PRIVACIDAD: 
El Aviso de Privacidad es el documento físico, electrónico o en cualquier otro formato, 
puesto a disposición del titular para informarle acerca del tratamiento de sus datos 
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personales. A través de este documento se comunica al titular la información 
relacionada con la existencia de las políticas de tratamiento de información de la ZFO y 
que le serán aplicables, la forma de acceder a las mismas y las características del 
tratamiento que se pretende dar a los datos personales. El aviso de privacidad deberá 
contener, como mínimo, la siguiente información: 

a. La identidad, domicilio y datos de contacto del responsable del tratamiento. 
b. El tipo de tratamiento al cual serán sometidos los datos y la finalidad del mismo. 
c. Los derechos del titular. 
d. Los mecanismos generales dispuestos por el responsable para que el titular 

conozca la política de tratamiento de la información y los cambios sustanciales 
que se produzcan en ella. En todos los casos, debe informar al titular cómo 
acceder o consultar la política de tratamiento de información. 

e. El carácter facultativo de la respuesta relativa a preguntas sobre datos sensibles. 
 
10. PROCEDIMIENTO PARA ATENCIÓN Y RESPUESTA A PETICIONES, 
CONSULTAS, QUEJAS Y RECLAMOS DE LOS TITULARES DE DATOS 
PERSONALES:  
Los Titulares de Datos Personales tratados por la ZFO tienen derecho a acceder a sus 
Datos Personales y a los detalles de dicho Tratamiento, así como a rectificarlos y 
actualizarlos en caso de ser inexactos o a solicitar su eliminación cuando consideren que 
resulten ser excesivos o innecesarios para las finalidades que justificaron su obtención u 
oponerse al Tratamiento de los mismos para fines específicos.   
Las vías que se han implementado para garantizar el ejercicio de dichos derechos a 
través de la presentación de la solicitud respectiva son:   

 Comunicación dirigida a ZFO a la Av. Troncal de Occidente 20-85, Mosquera, 
Cundinamarca. 

 Solicitud presentada a los correos electrónicos:  
o mercadeo@zonafrancaoccidente.com 

o jcetina@zonafrancaoccidente.com 

Estos canales podrán ser utilizados por Titulares de datos personales, o terceros 
autorizados por ley para actuar en su nombre, con el objeto de ejercer los siguientes 
derechos:   
 
10.1. Procedimiento para la realización de peticiones y consultas:   

 El Titular podrá consultar sus datos personales en cualquier momento. Para tal 
fin, podrá elevar una solicitud indicando la información que desea conocer, a 
través de cualquiera de los mecanismos arriba señalados.   

 El Titular o sus causahabientes deberán acreditar su identidad, la de su 
representante, la representación o estipulación a favor de otro o para otro. 
Cuando la solicitud sea formulada por persona distinta del Titular y no se 
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acredite que la misma actúa en representación de aquél, se tendrá por no 
presentada.   

 La consulta y/o petición debe contener como mínimo el nombre y dirección de 
contacto del Titular o cualquier otro medio para recibir la respuesta, así como una 
descripción clara y precisa de los datos personales respecto de los cuales el 
Titular busca ejercer el derecho de consulta y/o petición.   

 Si la consulta y/o petición realizada por el Titular del dato resulta incompleta, la 
ZFO requerirá al interesado dentro de los cinco (5) días hábiles siguientes a la 
recepción de la consulta y/o petición para que subsane las fallas. Transcurridos 
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la 
información requerida, se entenderá que ha desistido de su consulta.   

 Las peticiones y/o consultas serán atendida por la ZFO en un término máximo de 
diez (10) días hábiles contados a partir de la fecha de recibo de la misma. Cuando 
no fuere posible atender la petición o consulta dentro de dicho término, este 
hecho se informará al solicitante, expresando los motivos de la demora y 
señalando la fecha en que se atenderá su petición consulta, la cual en ningún caso 
podrá superar los cinco (5) días hábiles siguientes al vencimiento del primer 
término.   

 
10.2. Procedimiento para la realización de quejas y reclamos:  De conformidad con lo 
establecido en el Artículo 14 de la Ley 1581 de 2012, cuando el Titular o sus 
causahabientes consideren que la información tratada por la ZFO  deba ser objeto de 
corrección, actualización o supresión, o cuando deba ser revocada por advertirse el 
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley, podrán 
presentar una solicitud ante la ZFO, la cual será tramitada bajo las siguientes reglas:   

 El Titular o sus causahabientes deberán acreditar su identidad, la de su 
representante, la representación o estipulación a favor de otro o para otro. 
Cuando la solicitud sea formulada por persona distinta del Titular y no se 
acredite que la misma actúa en representación de aquél, se tendrá por no 
presentada.   

 La solicitud de rectificación, actualización, supresión o revocatoria debe ser 
presentada a través de los medios habilitados por la ZFO indicados en el presente 
documento y contener, como mínimo, la siguiente información:   

 El nombre y dirección de domicilio del Titular o cualquier otro medio para 
recibir la respuesta.   

 Los documentos que acrediten la identidad del solicitante y en caso dado, 
la de su representante con la respectiva autorización.   

 La descripción clara y precisa de los datos personales respecto de los 
cuales el Titular busca ejercer alguno de los derechos y la solicitud 
concreta.   
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 Si la solicitud se presenta incompleta, la ZFO deberá requerir al interesado dentro 
de los cinco (5) días habiles siguientes a su recepción para que subsane las fallas. 
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el 
solicitante presente la información requerida, se entenderá que ha desistido de su 
solicitud.   

 En caso de que quien reciba la solicitud no sea competente para resolverlo, dará 
traslado al área de Legal de la ZFO, en un término máximo de dos (2) días hábiles 
e informará de la situación al interesado.   

 El término máximo para atender esta solicitud será de quince (15) días hábiles 
contados a partir del día siguiente a la fecha de su recibo. Cuando no fuere 
posible atenderla dentro de dicho término, se informará al interesado sobre los 
motivos de la demora y la fecha en que se atenderá su reclamo, la cual en ningún 
caso podrá superar los ocho (8) días hábiles siguientes al vencimiento del primer 
término.  

 
11. INFORMACIÓN OBTENIDA EN FORMA PASIVA: 
Cuando se utilizan los servicios contenidos dentro de los sitios web de la ZFO, ésta 
podrá recopilar información en forma pasiva a través de tecnologías para el manejo de 
la información, tales como “cookies”, a través de los cuales se recolecta información 
acerca del hardware y el software del equipo, dirección IP, tipo de explorador, sistema 
operativo, nombre de dominio, tiempo de acceso y las direcciones de los sitios web de 
procedencia; mediante el uso de éstas herramientas no se recolectan directamente Datos 
Personales de los usuarios. También se recopilará información acerca de las páginas que 
la persona visita con mayor frecuencia en estos sitios web a efectos de conocer sus 
hábitos de navegación. No obstante, el usuario de los sitios web de la ZFO tiene la 
posibilidad de configurar el funcionamiento de las “cookies”, de acuerdo con las 
opciones de su navegador de internet.   
 
12. SEGURIDAD DE LOS DATOS PERSONALES:  
La ZFO, en estricta aplicación del Principio de Seguridad en el Tratamiento de Datos 
Personales, proporcionará las medidas técnicas, humanas y administrativas que sean 
necesarias para otorgar seguridad a los registros evitando su adulteración, pérdida, 
consulta, uso o acceso no autorizado o fraudulento. La obligación y responsabilidad 
de la ZFO se limita a disponer de los medios adecuados para este fin. La ZFO no 
garantiza la seguridad total de su información ni se responsabiliza por cualquier 
consecuencia derivada de fallas técnicas o del ingreso indebido por parte de terceros a la 
Base de Datos o archivo en los que reposan los Datos Personales objeto de Tratamiento 
por parte de la ZFO y sus Encargados. La ZFO exigirá a los proveedores de servicios que 
contrata, la adopción y cumplimiento de las medidas técnicas, humanas y 
administrativas adecuadas para la protección de los Datos Personales en relación con los 
cuales dichos proveedores actúen como Encargados.  
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13. TRANSFERENCIA, TRANSMISIÓN Y REVELACIÓN DE DATOS 
PERSONALES:   
En cumplimiento de los objetivos institucionales de la ZFO, y atendiendo a la naturaleza 
de las relaciones permanentes u ocasionales que cualquier persona titular de datos 
personales pueda tener para con la ZFO, ésta podrá realizar la transferencia y 
transmisión, incluso internacional, de la totalidad de los datos personales, siempre y 
cuando se cumplan los requerimientos legales aplicables; y en consecuencia los titulares 
con la aceptación de la presente política, autorizan expresamente para transferir y 
transmitir, incluso a nivel internacional, los datos personales. Los datos serán 
transferidos, para todas las relaciones que puedan establecerse con la ZFO. Para la 
transferencia internacional de datos personales de los titulares, la ZFO tomará las 
medidas necesarias para que los terceros conozcan y se comprometan a observar la 
presente política, bajo el entendido que la información personal que reciban, únicamente 
podrá ser utilizada para asuntos directamente relacionados con la ZFO y solamente 
mientras ésta dure y no podrá ser usada o destinada para propósito o fin diferente. Para 
la transferencia internacional de datos personales se observará lo previsto en el artículo 
26 de la Ley 1581 de 2012. Las transmisiones internacionales de datos personales que 
efectúe la ZFO, no requerirán ser informadas al titular ni contar con su consentimiento 
cuando medie un contrato de transmisión de datos personales de conformidad al 
artículo 25 del Decreto 1377 de 2013. La ZFO, también podrá intercambiar información 
personal con autoridades gubernamentales o públicas de otro tipo (incluidas, entre otras 
autoridades judiciales o administrativas, autoridades fiscales y organismos de 
investigación penal, civil, administrativa, disciplinaria y fiscal), y terceros participantes 
en procedimientos legales civiles y sus contadores, auditores, abogados y otros asesores 
y representantes, porque es necesario o apropiado: (a) para cumplir con las leyes 
vigentes, incluidas las leyes distintas a las de su país de residencia; (b) para cumplir con 
procesos jurídicos; (c) para responder las solicitudes de las autoridades públicas y del 
gobierno, y para responder las solicitudes de las autoridades públicas y del gobierno 
distintas a las de su país de residencia; (d) para hacer cumplir nuestros términos y 
condiciones; (e) para proteger nuestras operaciones; (f) para proteger nuestros derechos, 
privacidad, seguridad o propiedad, los suyos o los de terceros; y (g) obtener las 
indemnizaciones aplicables o limitar los daños y perjuicios que nos puedan afectar. 
Igualmente, la ZFO podrá entregar los Datos Personales a terceros no vinculados a la 
ZFO cuando:  

 Se trate de contratistas en ejecución de contratos para el desarrollo de las 
actividades de la ZFO;   

 Por transferencia a cualquier título de cualquier línea de negocio con la que se 
relaciona la información.   

 
14. LEGISLACIÓN APLICABLE:  
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Esta Política de Protección de Datos Personales, el Aviso de Privacidad, y el Anexo 
de Formato de Autorización y la Política de Protección de Datos Personales en Sistemas 
de Video vigilancia que hace parte de esta Política, se rigen por lo dispuesto en la 
legislación vigente sobre protección de los Datos Personales a los que se refieren el 
Artículo 15 de la Constitución Política de Colombia, la Ley 1266 de 2008, la Ley 1581 de 
2012, el Decreto 1377 de 2013, el Decreto 1727 de 2009 y demás normas que las 
modifiquen, deroguen o sustituyan.   

15. VIGENCIA:  
La presente Política para el Tratamiento de Datos Personales rige a partir del veintisiete 
de abril de 2021. Las bases de datos en las que se registrarán los datos personales 
tendrán una vigencia igual al tiempo en que se mantenga y utilice la información para 
las finalidades descritas en esta política. Una vez se cumpla(n) esa(s) finalidad(es) y 
siempre que no exista un deber legal o contractual de conservar su información, sus 
datos serán eliminados de nuestras bases de datos. 
 
ANEXO – Formato de Autorización  

Yo [__], Identificado como aparece al pie de mi firma, manifiesto por medio del 
presente documento que he sido informado por parte de ZONA FRANCA DE 
OCCIDENTE S.A.S. USUARIO OPERADOR “en adelante ZFO”, quien actuará como 
Responsable de los datos personales de los cuales soy titular, de lo siguiente: Que 
recolectará, usará y tratará mis datos personales para las finalidades descritas en 
su Política de Protección de Datos Personales disponible 
en http://zonafrancaoccidente.com, que se resumen a continuación:   

 Cumplir las obligaciones y desarrollar las operaciones contraídas con sus clientes, 
usuarios, contratistas y proveedores de la ZFO; 

 Enviar información de asuntos comerciales, de mercadeo, estadísticas, 
actualización de datos, encuestas de satisfacción, análisis de tendencia y en 
general demás estudios de técnica útiles para la promoción de los servicios 
prestados y comercializados por la ZFO; 

 Controlar el acceso a las oficinas de la ZFO y establecer medidas de seguridad, 
incluyendo el establecimiento de zonas video-vigiladas;   

 Determinar de manera cierta la identidad de las personas que ingresan a las 
oficinas de la ZFO por temas de seguridad de los empleados, bienes en la ZFO y 
visitantes. Esta información podrá ser compartida con la empresa que presta los 
servicios de seguridad privada a la ZFO y a la AGRUPACION ZONA FRANCA 
DE OCCIDENTE, con el objetivo de velar por la seguridad de usuarios, visitantes 
y bienes de la ZFO;   

 Administrar y operar, directamente o por conducto de terceros, los procesos de 
selección y vinculación de personal, incluyendo la evaluación y calificación de los 
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participantes y la verificación de referencias laborales y personales, y la 
realización de estudios de seguridad;   

 Desarrollar las actividades propias de la gestión de Recursos Humanos dentro 
de la ZFO, tales como nómina, afiliaciones a entidades del sistema general de 
seguridad social, actividades de bienestar y salud ocupacional, ejercicio de la 
potestad sancionatoria del empleador, entre otras;   

 Para la determinación de obligaciones pendientes, la consulta de información 
financiera e historia crediticia y el reporte a centrales de información de 
obligaciones incumplidas, respecto de sus deudores;   

 Transferir la información recolectada a distintas áreas de la ZFO cuando ello sea 
necesario para el desarrollo de sus operaciones (recaudo de cartera y cobros 
administrativo, tesorería, contabilidad, entre otros);   

 Cualquier otra actividad de naturaleza similar a las anteriormente descritas que 
sean necesarias para desarrollar el objeto social de la ZFO;   

 Registrar sus datos personales en los sistemas de información de la ZFO y en sus 
bases de datos comerciales y operativas.   

Qué es de carácter facultativo responder preguntas que versen sobre datos personales 
sensibles o sobre datos personales de menores;   
Que mis derechos son los previstos en la Constitución Política de Colombia, la Ley 1581 
de 2012 y sus decretos reglamentarios, especialmente: conocer, actualizar, rectificar y 
suprimir la información contenida en bases de datos; solicitar prueba de la autorización 
otorgada al responsable; ser informado por el responsable sobre el uso que se le ha dado 
a mis datos personales; revocar la autorización otorgada cuando no se respeten los 
principios, derechos y garantías legales y constitucionales; presentar quejas por 
infracciones ante la autoridad competente y acceder gratuitamente a los datos 
personales objeto de tratamiento, los cuales podré ejercer siguiendo los procedimientos 
previstos en la Política de Protección de Datos Personales y el Aviso de 
Privacidad disponibles en la página http://zonafrancaoccidente.com 
Que la ZFO garantiza la confidencialidad, libertad, seguridad, veracidad, transparencia, 
acceso y circulación restringida de los datos que trata;   
Que la ZFO se reserva el derecho de modificar su Política de Protección de Datos 
Personales en cualquier momento, cambio que será informado y publicado 
oportunamente en la página web de la ZFO o a través de los medios que disponga para 
tal fin.   
Que en caso de tener alguna inquietud, podré contactar a la ZFO en el 
domicilio Avenida Troncal de Occidente # 20 – 85 en Mosquera Cundinamarca, o a los 
correos electrónicos: 

o mercadeo@zonafrancaoccidente.com 
o jcetina@zonafrancaoccidente.com  

Para efectos de esta autorización declaro que los datos personales que entregaré para ser 
sometidos a Tratamiento son verídicos y que los he suministrado de forma voluntaria. 
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Así mismo, declaro que estoy y estaré autorizado para entregar los datos personales de 
terceros que suministre a la ZFO en relación con las finalidades de Tratamiento antes 
indicadas.  
En constancia de lo anterior, se firma este documento a los [__] días, del mes de [__] de 
20[__].   
Cordialmente,   
  
Firma:  ________________________________  
  
Nombre:  ________________________________  
  
Identificación: __________________________________  
  
 
 
 

AVISO DE PRIVACIDAD 

El presente Aviso de Privacidad (en adelante el “Aviso”) establece los términos y 
condiciones en virtud de los cuales ZONA FRANCA DE OCCIDENTE S.A.S. USUARIO 
OPERADOR en adelante “ZFO”, identificado con NIT: 900.224.887-2, con domicilio en el 
municipio de Mosquera en Cundinamarca n la Avenida Troncal de Occidente # 20 – 85, 
realizará el tratamiento de sus datos personales.  
1. TRATAMIENTO Y FINALIDAD: El tratamiento que realizará ZFO con la 
información personal será el siguiente: La ZFO, actuando en calidad de Responsable del 
Tratamiento de Datos Personales, para el adecuado desarrollo de sus actividades 
comerciales, así como para el fortalecimiento de sus relaciones con terceros, recolecta, 
almacena, usa, circula y suprime Datos Personales correspondientes a personas 
naturales con quienes tiene o ha tenido relación, tales como, sin que la enumeración 
signifique limitación, trabajadores y familiares de éstos, accionistas, clientes, 
proveedores, usuarios, contratistas, acreedores y deudores, para los siguientes 
propósitos o finalidades, que se resumen a continuación:   

 Cumplir las obligaciones y desarrollar las operaciones contraídas con sus clientes, 
usuarios, contratistas y proveedores de la ZFO; 

 Enviar información de asuntos comerciales, de mercadeo, estadísticas, 
actualización de datos, encuestas de satisfacción, análisis de tendencia y en 
general demás estudios de técnica útiles para la promoción de los servicios 
prestados y comercializados por la ZFO; 

 Controlar el acceso a las oficinas de la ZFO y establecer medidas de seguridad, 
incluyendo el establecimiento de zonas video-vigiladas;   
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 Determinar de manera cierta la identidad de las personas que ingresan a las 
oficinas de la ZFO por temas de seguridad de los empleados, bienes en la ZFO y 
visitantes. Esta información podrá ser compartida con la empresa que presta los 
servicios de seguridad privada a la ZFO y a la AGRUPACION ZONA FRANCA 
DE OCCIDENTE, con el objetivo de velar por la seguridad de usuarios, visitantes 
y bienes de la ZFO;   

 Administrar y operar, directamente o por conducto de terceros, los procesos de 
selección y vinculación de personal, incluyendo la evaluación y calificación de los 
participantes y la verificación de referencias laborales y personales, y la 
realización de estudios de seguridad;   

 Desarrollar las actividades propias de la gestión de Recursos Humanos dentro 
de la ZFO, tales como nómina, afiliaciones a entidades del sistema general de 
seguridad social, actividades de bienestar y salud ocupacional, ejercicio de la 
potestad sancionatoria del empleador, entre otras;   

 Para la determinación de obligaciones pendientes, la consulta de información 
financiera e historia crediticia y el reporte a centrales de información de 
obligaciones incumplidas, respecto de sus deudores;   

 Transferir la información recolectada a distintas áreas de la ZFO cuando ello sea 
necesario para el desarrollo de sus operaciones (recaudo de cartera y cobros 
administrativo, tesorería, contabilidad, entre otros);   

 Cualquier otra actividad de naturaleza similar a las anteriormente descritas que 
sean necesarias para desarrollar el objeto social de la ZFO;   

 Registrar sus datos personales en los sistemas de información de la ZFO y en sus 
bases de datos comerciales y operativas.   

2. DERECHOS DEL TITULAR: Como titular de sus datos personales Usted tiene 
derecho a:  
(i) Acceder en forma gratuita a los datos proporcionados que hayan sido objeto de 
tratamiento.  
(ii) Conocer, actualizar y rectificar su información frente a datos parciales, inexactos, 
incompletos, fraccionados, que induzcan a error, o a aquellos cuyo tratamiento esté 
prohibido o no haya sido autorizado.  
(iii) Solicitar prueba de la autorización otorgada.  
(iv) Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por 
infracciones a lo dispuesto en la normatividad vigente.  
(v) Revocar la autorización y/o solicitar la supresión del dato, siempre que no exista un 
deber legal o contractual que impida eliminarlos.  
(vi) Abstenerse de responder las preguntas sobre datos sensibles. Tendrá carácter 
facultativo las respuestas que versen sobre datos sensibles o sobre datos de las niñas y 
niños y adolescentes.  
3. MECANISMOS PARA CONOCER LA POLÍTICA DE TRATAMIENTO: El Titular 
puede acceder a nuestra Política de Tratamiento de información, la cual se encuentra 
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publicada en nuestra página web: http://zonafrancaoccidente.com 
 

POLITICAS DE PROTECCIÓN DE DATOS PERSONALES EN SISTEMAS DE 
VIDEOVIGILANCIA 

Debido a que los sistemas de video-vigilancia involucran la captación de imágenes de 
personas naturales, la legislación colombiana de protección de datos personales debe ser 
tomada en cuenta al momento de operar dichos mecanismos. Por lo anterior, la 
Superintendencia de Industria y Comercio publicó la “Guía para la protección de datos 
personales en sistemas de video vigilancia”, para brindar orientación a todas las 
personas y empresas que utilicen o deseen utilizar dichos dispositivos. A continuación, 
se encuentran los puntos clave a considerar al utilizar cámaras de seguridad: 

1. La legislación colombiana de datos personales siempre debe ser observada al 
momento de instalar sistemas de videovigilancia excepto cuando: (i) las 
grabaciones se realicen en un ámbito exclusivamente doméstico; (ii) las 
grabaciones tengan fines periodísticos; o (iii) las grabaciones tengan como 
finalidad la seguridad nacional del Estado. 

2. De conformidad con la Ley 1581 de 2012, la utilización de sistemas de 
videovigilancia implica la obtención de la autorización de los titulares de los 
datos a través de los mecanismos dispuestos por la ley. Igualmente, la ley de 
privacidad colombiana requiere la implantación de avisos de privacidad en todas 
las áreas monitoreadas. En los casos que se realicen grabaciones de audio, los 
titulares deberán ser informados. 

3. Los avisos de privacidad deben contener, como mínimo, la siguiente información: 
(i) datos de contacto del responsable del tratamiento; (ii) finalidades del 
tratamiento; (iii) derechos de los titulares de los datos personales; y (iv) la 
información sobre cómo acceder a la política de privacidad del responsable del 
tratamiento. 

4. Los sistemas de video vigilancia deben utilizarse con un propósito legítimo, el 
cual debe ser descrito en la política de privacidad. 

5. Debe limitarse la recolección de imágenes a lo estrictamente necesario para 
cumplir con las finalidades previamente establecidas. La toma de imágenes en 
espacios públicos debe evitarse. 

6. Las imágenes recolectadas solo deben conservarse por el tiempo necesario para 
cumplir con los fines establecidos en la política de privacidad. 

7. Los responsables del tratamiento de datos deben inscribir la base de datos que 
almacenan las imágenes captadas ante el Registro Nacional de Bases de Datos. 
No será necesaria la inscripción cuando el tratamiento consista sólo en la 
reproducción de imágenes en tiempo real. 
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8. Deben implementarse medidas de seguridad adecuadas para proteger la 
información recolectada a través de los sistemas de video vigilancia. 

9. Para la recolección de imágenes de menores de edad se debe contar con la 
autorización de los padres o representantes legales. 

La ZFO por medio del servicio que le presta la Agrupacion Zona Franca de Occidente 
utiliza diversos medios de video vigilancia instalados en diferentes sitios internos y 
externos de nuestras instalaciones u oficinas. ZFO informa sobre la existencia de estos 
mecanismos mediante la difusión en sitios visibles de anuncios de video vigilancia. La 
información recolectada se utilizara ́ para fines de seguridad de las personas, los bienes e 
instalaciones. Esta información puede ser empleada como prueba en cualquier tipo de 
proceso ante cualquier tipo de autoridad y organización. 
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