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POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES DE LA
SOCIEDAD ZONA FRANCA DE OCCIDENTE S.A.S. USUARIO OPERADOR

Dando cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y a su Decreto
Reglamentario 1377 de 2013, ZONA FRANCA DE OCCIDENTE S.AS. USUARIO
OPERADOR “en adelante ZFO” adopta la presente politica para el tratamiento de datos
personales, la cual sera informada a todos los titulares de los datos recolectados o que en
el futuro se obtengan en el ejercicio de las actividades comerciales o laborales.

De esta manera, ZFO manifiesta que garantiza los derechos de la privacidad, la
intimidad, el buen nombre y la autonomia, en el tratamiento de los datos personales, y
en consecuencia todas sus actuaciones se regirdn por los principios de legalidad,
finalidad, libertad, veracidad o calidad, transparencia, acceso y circulacién restringida,
seguridad y confidencialidad.

Todas las personas que, en desarrollo de diferentes actividades contractuales,
comerciales, laborales, entre otras, sean permanentes u ocasionales, llegaran a
suministrar a ZFO cualquier tipo de informacién o dato personal, podra conocerla,
actualizarla y rectificarla.
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1. DATOS DE CONTACTO DEL RESPONSABLE DEL TRATAMIENTO DE LOS
DATOS:

RAZON SOCIAL: ZONA FRANCA DE OCCIDENTE S.A.S. USUARIO OPERADOR
NIT: 900.224.887-2

DOMICILIO: Mosquera Cundinamarca

DIRECCION: Avenida Troncal de Occidente # 20 - 85

CORREO ELECTRONICO: mercadeo@zonafrancaoccidente.com \ jcetina@
zonafrancaoccidente.com

TELEFONO: 8933300 ext. 120 0 112

2. MARCO NORMATIVO:
e Constitucion Politica de Colombia
o Ley 1266 de 2008
o Ley 1581 de 2012
e Decreto 1377 de 2013
e Sentencia C-748 de 2011
e Decreto 1074 de 2015

3. DEFINICIONES:

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de Datos Personales.

e Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus Datos Personales, mediante la cual
se le informa acerca de la existencia de las Politicas de Tratamiento de
informaciéon que le seran aplicables, la forma de acceder a las mismas y las
finalidades del Tratamiento que se pretende dar a los datos personales.

e Base de Datos: Conjunto organizado de Datos Personales que sea objeto de
Tratamiento.
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Clientes: Persona natural o juridica, ptblica o privada con los cuales la ZFO tiene
una relacién comercial.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. Son algunos ejemplos
de datos personales los siguientes: nombre, cédula de ciudadania, direccion,
correo electronico, namero telefonico, estado civil, datos de salud, huella dactilar,
salario, bienes, estados financieros, etc.

Dato sensible: Informacién que afecta la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o
tilosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos, entre otros,
la captura de imagen fija o en movimiento, huellas digitales, fotografias, iris,
reconocimiento de voz, facial o de palma de mano, etc.

Encargado del Tratamiento: Persona natural o juridica, ptblica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de Datos Personales por
cuenta del Responsable del Tratamiento. En los eventos en que el Responsable no
ejerza como Encargado de la Base de Datos, se identificara expresamente quién
sera el Encargado.

Responsable del Tratamiento: Persona natural o juridica, pablica o privada, que
por si misma o en asocio con otros, decida sobre la Base de Datos y/o el
Tratamiento de los datos.

Reclamo: Solicitud del Titular del dato o de las personas autorizadas por éste o
por la Ley para corregir, actualizar o suprimir sus datos personales o para
revocar la autorizacién en los casos establecidos en la Ley.

Términos y Condiciones: marco general en el cual se establecen las condiciones
para los participantes de actividades promocionales o afines.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.
Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de Datos Personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Reptblica de Colombia cuando
tenga por objeto la realizaciéon de un Tratamiento por el Encargado por cuenta del
Responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos
Personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.
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4. PRINCIPIOS RECTORES:

Para el Tratamiento de los Datos Personales, la ZFO aplicard los principios que se
mencionan a continuacion, los cuales constituyen las reglas a seguir en la recoleccion,
manejo, uso, tratamiento, almacenamiento e intercambio, de datos personales:

e Legalidad: El Tratamiento de datos personales se realizard conforme a las
disposiciones legales aplicables (Ley Estatutaria 1581 de 2012 y sus decretos
reglamentarios).

e Finalidad: Los datos personales recolectados seran utilizados para un propdsito
especifico y explicito el cual debe ser informado al Titular o permitido por la Ley.
El Titular serd informado de manera clara, suficiente y previa acerca de la
finalidad de la informacién suministrada.

e Libertad: La recoleccion de los Datos Personales solo podra ejercerse con la
autorizacion, previa, expresa e informada del Titular.

e Veracidad o Calidad: La informacién sujeta al Tratamiento de Datos Personales
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.

e Transparencia: En el Tratamiento de Datos Personales se garantiza el derecho del
Titular a obtener en cualquier momento y sin restricciones, informacion acerca de
la existencia de datos que le conciernan.

e Acceso y circulacion restringida: El Tratamiento de datos personales solo podra
realizarse por las personas autorizadas por el Titular y/o por las personas
previstas en la Ley.

e Seguridad: Los Datos Personales sujetos a Tratamiento se manejaran adoptando
todas las medidas de seguridad que sean necesarias para evitar su pérdida,
adulteracién, consulta, uso o acceso no autorizado o fraudulento.

¢ Confidencialidad: Todos los funcionarios que trabajen en la ZFO estan obligados
a guardar reserva sobre la informacién personal a la que tengan acceso con
ocasion de su trabajo en la ZFO.

5. TRATAMIENTO Y FINALIDADES AL CUAL SERAN SOMETIDOS LOS DATOS
PERSONALES TRATADOS POR LA ZFO:

La ZFO, actuando en calidad de Responsable del Tratamiento de Datos Personales, para
el adecuado desarrollo de sus actividades comerciales, asi como para el fortalecimiento
de sus relaciones con terceros, recolecta, almacena, usa, circula y suprime Datos
Personales correspondientes a personas naturales con quienes tiene o ha tenido
relacion, tales como, sin que la enumeracién signifique limitacién, trabajadores y
familiares de éstos, accionistas, clientes, proveedores, usuarios, contratistas, acreedores
y deudores, para los siguientes propdsitos o finalidades:

5.1. Finalidades generales para el tratamiento de Datos Personales:
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e Permitir la participacion de los Titulares en actividades de mercadeo y publicidad
realizados por la ZFO;

e Los datos recolectados se usaran con fines exclusivamente comerciales, de
mercadeo, publicidad, estadisticas, actualizacion de datos, encuestas de
satisfaccion, andlisis de tendencia y en general demas estudios de técnica tutiles
para la promocion de los servicios prestados y comercializados por la ZFO;

e Los datos recolectados podran ser transmitidos a los Cliente y Usuarios de la
ZFO, tinicamente para los fines enunciados anteriormente.

e Controlar el acceso a las oficinas de la ZFO y establecer medidas de seguridad,
incluyendo el establecimiento de zonas video-vigiladas;

e Control y prevenciéon del fraude y riesgo LA/FT (Lavado de Activos -
Financiacion del Terrorismo).

e Determinar de manera cierta la identidad de las personas que ingresan a las
oficinas de la ZFO por temas de seguridad de los empleados, bienes en la ZFO y
visitantes. Esta informacién podra ser compartida con la empresa que presta los
servicios de seguridad privada a la ZFO y a la AGRUPACION ZONA FRANCA
DE OCCIDENTE, con el objetivo de velar por la seguridad de usuarios, visitantes
y bienes de la ZFO;

e Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por
los Titulares y organismos de control y trasmitir los Datos Personales a las demaés
autoridades que en virtud de la ley aplicable deban recibir los Datos
Personales;

e Para eventualmente contactar, via correo electronico, o por cualquier otro medio,
a personas naturales con quienes tiene o ha tenido relacion, tales como, sin que la
enumeracion signifique limitacién, trabajadores y familiares de éstos, accionistas,
clientes, distribuidores, proveedores, contratistas, acreedores y deudores, para las
finalidades antes mencionadas;

e Transferir la informacion recolectada a distintas 4reas de la ZFO cuando ello sea
necesario para el desarrollo de sus operaciones (recaudo de cartera y cobros
administrativo, tesoreria, contabilidad, entre otros);

e Para la atencion de requerimientos judiciales o administrativos y el cumplimiento
de mandatos judiciales o legales;

e Registrar sus datos personales en los sistemas de informacién de la ZFO y en sus
bases de datos comerciales y operativas;

e Cualquier otra actividad de naturaleza similar a las anteriormente descritas que
sean necesarias para desarrollar el objeto social de la ZFO.

e Envio de informacién relacionada con novedades legales, comercio exterior y
regulatorias de interés para los clientes de ZFO.

5.2. Respecto a los datos personales de nuestros Clientes y Usuarios:
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e Para cumplir las obligaciones contraidas por la ZFO con sus Clientes y Usuarios
al momento de adquirir nuestros servicios;

e Para el fortalecimiento de las relaciones con sus Clientes y Usuarios, mediante el
envio de informacién relevante, como boletines comerciales y pagina web;

e Para la determinaciéon de obligaciones pendientes, la consulta de informacién
financiera e historia crediticia y el reporte a centrales de informacion de
obligaciones incumplidas, respecto de sus deudores;

e Controlar el acceso a las oficinas de la ZFO y establecer medidas de seguridad,
incluyendo el establecimiento de zonas video-vigiladas por medio de la
Agrupacion Zona Franca de Occidente;

e Determinar de manera cierta la identidad de las personas que ingresan a las
oficinas de la ZFO por temas de seguridad de los empleados, bienes en la ZFO y
visitantes. Esta informacién podra ser compartida con la empresa que presta los
servicios de seguridad privada a la ZFO y a la AGRUPACION ZONA FRANCA
DE OCCIDENTE, con el objetivo de velar por la seguridad de usuarios, visitantes
y bienes de la ZFO;

o Utilizar los distintos servicios a través de los sitios web de la ZFO, incluyendo
descargas de contenidos y formatos.

e Para fines exclusivamente comerciales, de mercadeo, estadisticas, actualizacion
de datos, encuestas de satisfaccion, analisis de tendencia y en general demaés
estudios de técnica ttiles para la promocion de los servicios prestados y
comercializados por la ZFO.

e Para fines estadisticos, de consulta, gremiales y técnico-actuariales de ZFO.

5.3. Respecto a los datos personales de los empleados de la ZFO:

e Administrar y operar, directamente o por conducto de terceros, los procesos de
seleccion y vinculacion de personal, incluyendo la evaluaciéon y calificaciéon de los
participantes y la verificacion de referencias laborales y personales, y la
realizacion de estudios de seguridad;

e Desarrollar las actividades propias de la gestion de Recursos Humanos dentro
dela ZFO, tales como némina, afiliaciones a entidades del sistema general de
seguridad social, actividades de bienestar y salud ocupacional, ejercicio de la
potestad sancionatoria del empleador, entre otras;

e Realizar los pagos necesarios derivados de la ejecuciéon del contrato de trabajo
y/o0 su terminacién, y las demads prestaciones sociales a que haya lugar de
conformidad con la ley aplicable;

e Contratar beneficios laborales con terceros, tales como seguros de vida, gastos
médicos, seguros funerarios, libranzas, entre otros;

e Notificar a contactos autorizados en caso de emergencias durante el horario de
trabajo o con ocasion del desarrollo del mismo;
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e Coordinar el desarrollo profesional de los empleados, el acceso de los empleados
a los recursos informaticos del empleador y dar soporte para su utilizacién;
e DPlanificar actividades empresariales.

5.4. Respecto a los Datos de Proveedores y Contratistas:

e Para invitarlos a participar en procesos de seleccién y contrataciéon, o eventos
organizados o patrocinados por la ZFO;

e Para la evaluacion del cumplimiento de sus obligaciones;

e Para hacer el registro en los sistemas de la ZFO;

e Para verificar y asegurar que los proveedores y/o contratistas cuenten con un SG-
SST ajustado a los términos legales;

e Para garantizar la seguridad y la salud de los trabajadores de los Proveedores y
contratistas que vayan a realizar labores dentro de ZFO;

e Para procesar sus pagos y verificar saldos pendientes.

5.5. Respecto a los datos personales de nuestros accionistas:
e Para el reconocimiento, proteccién y ejercicio de los derechos de los accionistas
de la ZFO;
e Para el pago de dividendos;
e Para eventualmente contactar, via correo electronico, o por cualquier otro medio,
a los accionistas para las finalidades anteriormente mencionadas.

6. DERECHOS DEL TITULAR DE LA INFORMACION:

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de
proteccion de datos, los siguientes son los derechos de los titulares de los datos
personales:

a. Acceder, conocer, actualizar y rectificar sus datos personales frente a la ZFO en su
condiciéon de responsable del tratamiento. Este derecho se podra ejercer, entre
otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

b. Solicitar prueba de la autorizaciéon otorgada a la ZFO para el tratamiento de
datos, mediante cualquier medio vélido, salvo en los casos en que no es necesaria
la autorizacion.

c. Ser informado por la ZFO, previa solicitud, respecto del uso que le ha dado a sus
datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio, o la entidad que
hiciere sus veces, quejas por infracciones a lo dispuesto en la ley 1581 de 2012 y
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las demas normas que la modifiquen, adicionen o complementen, previo tramite
de consulta o requerimiento ante la ZFO.

e. Revocar la autorizacion y/o solicitar la supresiéon del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento, al menos una vez cada mes calendario, y cada vez que existan
modificaciones sustanciales de la presente politica que motiven nuevas consultas.
Estos derechos podran ser ejercidos por:

e El titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposiciéon la ZFO

e Los causahabientes del titular, quienes deberdn acreditar tal calidad.

e El representante y/o apoderado del titular, previa acreditaciéon de la
representacion o apoderamiento.

e Otro a favor o para el cual el titular hubiere estipulado.

6.1. Derechos de los nifos y adolescentes: En el tratamiento de datos personales se
asegurara el respeto a los derechos prevalentes de los menores. Queda proscrito el
tratamiento de datos personales de menores, salvo aquellos datos que sean de
naturaleza publica, y en este caso el tratamiento debera cumplir con los siguientes
parametros:

a. Responder y respetar el interés superior de los menores.

b. Asegurar el respeto de los derechos fundamentales de los menores. Es tarea del
Estado y las entidades educativas de todo tipo proveer informacion y capacitar a
los representantes legales y tutores sobre los eventuales riesgos a los que se
enfrentan los nifios, nifias y adolescentes respecto del Tratamiento indebido de
sus datos personales, y proveer de conocimiento acerca del uso responsable y
seguro por parte de nifios, nifias y adolescentes de sus datos personales, su
derecho a la privacidad y proteccién de su informacién personal y la de los
demas.

7. DEBERES DE LA ZFO COMO RESPONSABLE Y ENCARGADO DEL
TRATAMIENTO DE LOS DATOS PERSONALES:
La ZFO reconoce la titularidad que de los datos personales ostentan las personas y en
consecuencia ellas de manera exclusiva pueden decidir sobre los mismos. Por lo tanto, la
ZFO utilizaré los datos personales para el cumplimiento de las finalidades autorizadas
expresamente por el titular o por las normas vigentes. En el tratamiento y protecciéon de
datos personales, la ZFO tendra los siguientes deberes, sin perjuicio de otros previstos
en las disposiciones que regulen o lleguen a regular esta materia:

a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de

habeas data.
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b. Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular
para el tratamiento de datos personales.

c. Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
que le asisten en virtud de la autorizacién otorgada.

d. Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e. Garantizar que la informacién sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

f. Actualizar oportunamente la informacién, atendiendo de esta forma todas las
novedades respecto de los datos del titular. Adicionalmente, se deberan
implementar todas las medidas necesarias para que la informaciéon se mantenga
actualizada.

g. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente.

h. Respetar las condiciones de seguridad y privacidad de la informacion del titular.

i. Tramitar las consultas y reclamos formulados en los términos sefialados por la
ley.

j- Identificar cuando determinada informacién se encuentra en discusion por parte
del titular.

k. Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a

los cédigos de seguridad y existan riesgos en la administracion de la informacion

de los titulares.

m. Cumplir los requerimientos e instrucciones que imparta la Superintendencia de
Industria y Comercio sobre el tema en particular.

n. Usar dnicamente datos cuyo tratamiento esté previamente autorizado de
conformidad con lo previsto en la ley 1581 de 2012.

o. Velar por el uso adecuado de los datos personales de los nifios, nifias y
adolescentes, en aquellos casos en que se entra autorizado el tratamiento de sus
datos.

p. Abstenerse de circular informacioén que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

q. Permitir el acceso a la informacién tnicamente a las personas que pueden tener
acceso a ella.

r. Usar los datos personales del titular sélo para aquellas finalidades para las que se
encuentre facultada debidamente y respetando en todo caso la normatividad
vigente sobre proteccion de datos personales.

.

8. AUTORIZACION Y CONSENTIMIENTO DEL TITULAR:
Sin perjuicio de las excepciones previstas en la Ley, en el tratamiento de datos
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personales del Titular se requiere la autorizaciéon previa e informada de este, la cual
debera ser obtenida por cualquier medio que pueda ser objeto de consulta y verificacion
posterior, o a través de un mecanismo tecnolégico idéneo que le permita al titular
manifestar su consentimiento para concluir de manera inequivoca que, de no haberse
surtido una determinada accién, los datos nunca hubieran sido capturados y
almacenados en la base de datos.
La recoleccion de datos se limitara a aquellos datos personales que sean pertinentes y
adecuados para la finalidad para la cual son recogidos.
La autorizacion no sera necesaria cuando se trate de:

a. Informacién requerida por una entidad publica o administrativa en ejercicio de

sus funciones legales o por orden judicial.

b. Datos de naturaleza publica.

c. Casos de urgencia médica o sanitaria.

d. Tratamiento de informacién autorizado por la ley para fines historicos,

estadisticos o cientificos.

e. Datos relacionados con el Registro Civil de las personas.
Es responsabilidad de los Titulares suministrar la informacién de manera veraz, integra,
oportuna y responsable.
Para la recoleccién y tratamiento de datos personales sensibles se indicara claramente al
Titular cudles datos son, la finalidad del Tratamiento y la informacién acerca de que no
estd obligado a autorizar su Tratamiento.

8.1. Medios para otorgar la autorizacion: La ZFO obtendra la autorizacion mediante
diferentes medios, entre ellos el documento fisico, electrénico, mensaje de datos,
Internet, Sitios Web, o en cualquier otro formato que en todo caso permita la obtenciéon
del consentimiento mediante conductas inequivocas a través de las cuales se concluya
que de no haberse surtido la misma por parte del titular o la persona legitimada para
ello, los datos no se hubieran almacenado o capturado en la base de datos. La
autorizacién sera solicitada por la ZFO de manera previa al tratamiento de los datos
personales.

8.2. Prueba de la autorizacién: La ZFO conservaré la prueba de la autorizacién otorgada
por los titulares de los datos personales para su tratamiento, para lo cual utilizara los
mecanismos disponibles a su alcance en la actualidad al igual que adoptara las acciones
necesarias para mantener el registro de la forma y fecha y en la que obtuvo ésta. En
consecuencia, la ZFO podra establecer archivos fisicos o repositorios electrénicos
realizados de manera directa o a través de terceros contratados para tal fin.

8.3. Revocatoria de la autorizacion: Los titulares de los datos personales pueden en
cualquier momento revocar la autorizacion otorgada a la ZFO para el tratamiento de sus
datos personales o solicitar la supresion de los mismos, siempre y cuando no lo impida
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una disposicion legal o contractual. La ZFO establecerd mecanismos sencillos y gratuitos
que permitan al titular revocar su autorizaciéon o solicitar la supresiéon sus datos
personales, al menos por el mismo medio por el que lo otorgé. Para lo anterior, debera
tenerse en cuenta que la revocatoria del consentimiento puede expresarse, por una
parte, de manera total en relacion con las finalidades autorizadas, y por lo tanto la ZFO
debera cesar cualquier actividad de tratamiento de los datos; y por la otra de manera
parcial en relacion con ciertos tipos de tratamiento, en cuyo caso serdn estos sobre los
que cesaran las actividades de tratamiento, como para fines publicitarios, entre otros. En
este ultimo caso, la ZFO podré continuar tratando los datos personales para aquellos
fines en relacién con los cuales el titular no hubiera revocado su consentimiento.

8.4. Legitimacion para el ejercicio del derecho del titular: Los derechos de los titulares
podran ejercerse por las siguientes personas:
a. Por el Titular, quien deberd acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion la ZFO.
b. Por los causahabientes del Titular (en los casos que éste falte por muerte o
incapacidad), quienes deberédn acreditar tal calidad.
c. Por el representante y/o apoderado del Titular, previa acreditaciéon de la
representaciéon o poder correspondiente.
d. Por estipulacion a favor de otro o para otro.
e. Los derechos de los (as) nifios (as) o adolescentes se ejerceran por las personas
que estén facultadas para representarlos.

8.5. Datos sensibles: El Tratamiento de los Datos Personales de naturaleza sensible esta
prohibido por la ley, salvo que se cuente con autorizaciéon expresa, previa e informada
del Titular, entre otras excepciones consagradas en el Articulo 6° de la Ley 1581 de
2012.
En este caso, ademéds de cumplir con los requisitos establecidos para la autorizacion, la
ZFO informara al Titular:

¢ Que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento.

e Cuales de los datos que serdn objeto de Tratamiento son sensibles y la finalidad

del Tratamiento.

Adicionalmente, la ZFO tratard los datos sensibles recolectados bajo estdndares de
seguridad y confidencialidad correspondientes a su naturaleza. Para este fin, la ZFO ha
implementado medidas administrativas, técnicas y juridicas contenidas en su Manual de
Politica de Tratamiento de Datos Personales, de obligatorio cumplimiento para sus
empleados y, en tanto sea aplicable, a sus proveedores, clientes, usuarios y contratistas.

9. AVISO DE PRIVACIDAD:
El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro formato,
puesto a disposicion del titular para informarle acerca del tratamiento de sus datos
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personales. A través de este documento se comunica al titular la informacion
relacionada con la existencia de las politicas de tratamiento de informacién de la ZFO y
que le serdn aplicables, la forma de acceder a las mismas y las caracteristicas del
tratamiento que se pretende dar a los datos personales. El aviso de privacidad debera
contener, como minimo, la siguiente informacion:

La identidad, domicilio y datos de contacto del responsable del tratamiento.

El tipo de tratamiento al cual serdn sometidos los datos y la finalidad del mismo.
Los derechos del titular.

Los mecanismos generales dispuestos por el responsable para que el titular
conozca la politica de tratamiento de la informacién y los cambios sustanciales
que se produzcan en ella. En todos los casos, debe informar al titular cémo
acceder o consultar la politica de tratamiento de informacion.

e. El caracter facultativo de la respuesta relativa a preguntas sobre datos sensibles.

no o

10. PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES,
CONSULTAS, QUEJAS Y RECLAMOS DE LOS TITULARES DE DATOS
PERSONALES:
Los Titulares de Datos Personales tratados por la ZFO tienen derecho a acceder a sus
Datos Personales y a los detalles de dicho Tratamiento, asi como a rectificarlos y
actualizarlos en caso de ser inexactos o a solicitar su eliminacién cuando consideren que
resulten ser excesivos o innecesarios para las finalidades que justificaron su obtenciéon u
oponerse al Tratamiento de los mismos para fines especificos.
Las vias que se han implementado para garantizar el ejercicio de dichos derechos a
través de la presentacion de la solicitud respectiva son:
e Comunicacién dirigida a ZFO a la Av. Troncal de Occidente 20-85, Mosquera,
Cundinamarca.
e Solicitud presentada a los correos electrénicos:
o mercadeo@zonafrancaoccidente.com
o jcetina@zonafrancaoccidente.com
Estos canales podran ser utilizados por Titulares de datos personales, o terceros
autorizados por ley para actuar en su nombre, con el objeto de ejercer los siguientes
derechos:

10.1. Procedimiento para la realizacion de peticiones y consultas:

e El Titular podréd consultar sus datos personales en cualquier momento. Para tal
fin, podra elevar una solicitud indicando la informacién que desea conocer, a
través de cualquiera de los mecanismos arriba sefialados.

e El Titular o sus causahabientes deberdn acreditar su identidad, la de su
representante, la representaciéon o estipulacion a favor de otro o para otro.
Cuando la solicitud sea formulada por persona distinta del Titular y no se
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acredite que la misma acttia en representacion de aquél, se tendra por no
presentada.

e La consulta y/o peticiéon debe contener como minimo el nombre y direccién de
contacto del Titular o cualquier otro medio para recibir la respuesta, asi como una
descripcién clara y precisa de los datos personales respecto de los cuales el
Titular busca ejercer el derecho de consulta y/o peticion.

e Sila consulta y/o peticién realizada por el Titular del dato resulta incompleta, la
ZFO requerird al interesado dentro de los cinco (5) dias habiles siguientes a la
recepcién de la consulta y/o peticién para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido de su consulta.

e Las peticiones y/o consultas seran atendida por la ZFO en un término maximo de
diez (10) dias habiles contados a partir de la fecha de recibo de la misma. Cuando
no fuere posible atender la peticiéon o consulta dentro de dicho término, este
hecho se informara al solicitante, expresando los motivos de la demora y
sefialando la fecha en que se atendera su peticion consulta, la cual en ningtin caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

10.2. Procedimiento para la realizaciéon de quejas y reclamos: De conformidad con lo
establecido en el Articulo 14 de la Ley 1581 de 2012, cuando el Titular o sus
causahabientes consideren que la informacién tratada por la ZFO deba ser objeto de
correccion, actualizacion o supresion, o cuando deba ser revocada por advertirse el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley, podran
presentar una solicitud ante la ZFO, la cual sera tramitada bajo las siguientes reglas:

e El Titular o sus causahabientes deberan acreditar su identidad, la de su
representante, la representacion o estipulacion a favor de otro o para otro.
Cuando la solicitud sea formulada por persona distinta del Titular y no se
acredite que la misma acttia en representaciéon de aquél, se tendra por no
presentada.

e La solicitud de rectificacién, actualizacién, supresion o revocatoria debe ser
presentada a través de los medios habilitados por la ZFO indicados en el presente
documento y contener, como minimo, la siguiente informacién:

* Elnombre y direccién de domicilio del Titular o cualquier otro medio para
recibir la respuesta.

* Los documentos que acrediten la identidad del solicitante y en caso dado,
la de su representante con la respectiva autorizacion.

» La descripcion clara y precisa de los datos personales respecto de los
cuales el Titular busca ejercer alguno de los derechos y la solicitud
concreta.
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e Sila solicitud se presenta incompleta, la ZFO deberé requerir al interesado dentro
de los cinco (5) dias habiles siguientes a su recepcién para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido de su
solicitud.

e En caso de que quien reciba la solicitud no sea competente para resolverlo, dara
traslado al 4rea de Legal de la ZFO, en un término méaximo de dos (2) dias habiles
e informard de la situacion al interesado.

e El término méximo para atender esta solicitud serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atenderla dentro de dicho término, se informaré al interesado sobre los
motivos de la demora y la fecha en que se atender4 su reclamo, la cual en ningtin
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

11. INFORMACION OBTENIDA EN FORMA PASIVA:

Cuando se utilizan los servicios contenidos dentro de los sitios web de la ZFO, ésta
podra recopilar informacién en forma pasiva a través de tecnologias para el manejo de
la informacion, tales como “cookies”, a través de los cuales se recolecta informacion
acerca del hardware y el software del equipo, direccién IP, tipo de explorador, sistema
operativo, nombre de dominio, tiempo de acceso y las direcciones de los sitios web de
procedencia; mediante el uso de éstas herramientas no se recolectan directamente Datos
Personales de los usuarios. También se recopilard informacién acerca de las paginas que
la persona visita con mayor frecuencia en estos sitios web a efectos de conocer sus
habitos de navegacion. No obstante, el usuario de los sitios web de la ZFO tiene la
posibilidad de configurar el funcionamiento de las “cookies”, de acuerdo con las
opciones de su navegador de internet.

12. SEGURIDAD DE LOS DATOS PERSONALES:

La ZFO, en estricta aplicacién del Principio de Seguridad en el Tratamiento de Datos
Personales, proporcionard las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteraciéon, pérdida,
consulta, uso o acceso no autorizado o fraudulento. La obligacién y responsabilidad
dela ZFO se limita a disponer de los medios adecuados para este fin.La ZFO no
garantiza la seguridad total de su informacién ni se responsabiliza por cualquier
consecuencia derivada de fallas técnicas o del ingreso indebido por parte de terceros a la
Base de Datos o archivo en los que reposan los Datos Personales objeto de Tratamiento
por parte de la ZFO y sus Encargados. La ZFO exigira a los proveedores de servicios que
contrata, la adopciéon y cumplimiento de las medidas técnicas, humanas vy
administrativas adecuadas para la proteccion de los Datos Personales en relacién con los
cuales dichos proveedores actiien como Encargados.
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13. TRANSFERENCIA, TRANSMISION Y REVELACION DE DATOS
PERSONALES:
En cumplimiento de los objetivos institucionales de la ZFO, y atendiendo a la naturaleza
de las relaciones permanentes u ocasionales que cualquier persona titular de datos
personales pueda tener para con la ZFO, ésta podrd realizar la transferencia y
transmision, incluso internacional, de la totalidad de los datos personales, siempre y
cuando se cumplan los requerimientos legales aplicables; y en consecuencia los titulares
con la aceptaciéon de la presente politica, autorizan expresamente para transferir y
transmitir, incluso a nivel internacional, los datos personales. Los datos seran
transferidos, para todas las relaciones que puedan establecerse con la ZFO. Para la
transferencia internacional de datos personales de los titulares, la ZFO tomara las
medidas necesarias para que los terceros conozcan y se comprometan a observar la
presente politica, bajo el entendido que la informacién personal que reciban, tnicamente
podra ser utilizada para asuntos directamente relacionados con la ZFO y solamente
mientras ésta dure y no podra ser usada o destinada para propésito o fin diferente. Para
la transferencia internacional de datos personales se observara lo previsto en el articulo
26 de la Ley 1581 de 2012. Las transmisiones internacionales de datos personales que
efecttie la ZFO, no requeriran ser informadas al titular ni contar con su consentimiento
cuando medie un contrato de transmision de datos personales de conformidad al
articulo 25 del Decreto 1377 de 2013. La ZFO, también podra intercambiar informacién
personal con autoridades gubernamentales o puablicas de otro tipo (incluidas, entre otras
autoridades judiciales o administrativas, autoridades fiscales y organismos de
investigacion penal, civil, administrativa, disciplinaria y fiscal), y terceros participantes
en procedimientos legales civiles y sus contadores, auditores, abogados y otros asesores
y representantes, porque es necesario o apropiado: (a) para cumplir con las leyes
vigentes, incluidas las leyes distintas a las de su pais de residencia; (b) para cumplir con
procesos juridicos; (c) para responder las solicitudes de las autoridades publicas y del
gobierno, y para responder las solicitudes de las autoridades publicas y del gobierno
distintas a las de su pais de residencia; (d) para hacer cumplir nuestros términos y
condiciones; (e) para proteger nuestras operaciones; (f) para proteger nuestros derechos,
privacidad, seguridad o propiedad, los suyos o los de terceros; y (g) obtener las
indemnizaciones aplicables o limitar los dafios y perjuicios que nos puedan afectar.
Igualmente, la ZFO podra entregar los Datos Personales a terceros no vinculados a la
ZFO cuando:

e Se trate de contratistas en ejecuciéon de contratos para el desarrollo de las

actividades de la ZFO;
e Por transferencia a cualquier titulo de cualquier linea de negocio con la que se
relaciona la informacion.

14. LEGISLACION APLICABLE:
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Esta Politica de Proteccién de Datos Personales, el Aviso de Privacidad, y el Anexo
de Formato de Autorizacién y la Politica de Proteccion de Datos Personales en Sistemas
de Video vigilancia que hace parte de esta Politica, se rigen por lo dispuesto en la
legislacion vigente sobre protecciéon de los Datos Personales a los que se refieren el
Articulo 15 de la Constitucién Politica de Colombia, la Ley 1266 de 2008, la Ley 1581 de
2012, el Decreto 1377 de 2013, el Decreto 1727 de 2009 y demdas normas que las
modifiquen, deroguen o sustituyan.

15. VIGENCIA:

La presente Politica para el Tratamiento de Datos Personales rige a partir del veintisiete
de abril de 2021. Las bases de datos en las que se registraran los datos personales
tendran una vigencia igual al tiempo en que se mantenga y utilice la informacién para
las finalidades descritas en esta politica. Una vez se cumpla(n) esa(s) finalidad(es) y
siempre que no exista un deber legal o contractual de conservar su informacién, sus
datos seran eliminados de nuestras bases de datos.

ANEXO - Formato de Autorizacion

Yo [ ], Identificado como aparece al pie de mi firma, manifiesto por medio del
presente documento que he sido informado por parte de ZONA FRANCA DE
OCCIDENTE S.A.S. USUARIO OPERADOR “en adelante ZFO”, quien actuara como
Responsable de los datos personales de los cuales soy titular, de lo siguiente: Que
recolectara, usara y tratara mis datos personales para las finalidades descritas en
su Politica de Proteccion de Datos Personales disponible
en http://zonafrancaoccidente.com, que se resumen a continuacion:

e Cumplir las obligaciones y desarrollar las operaciones contraidas con sus clientes,
usuarios, contratistas y proveedores de la ZFO;

e Enviar informacion de asuntos comerciales, de mercadeo, estadisticas,
actualizacion de datos, encuestas de satisfacciéon, andlisis de tendencia y en
general demas estudios de técnica tutiles para la promociéon de los servicios
prestados y comercializados por la ZFO;

e Controlar el acceso a las oficinas de la ZFO y establecer medidas de seguridad,
incluyendo el establecimiento de zonas video-vigiladas;

e Determinar de manera cierta la identidad de las personas que ingresan a las
oficinas de la ZFO por temas de seguridad de los empleados, bienes en la ZFO y
visitantes. Esta informacién podra ser compartida con la empresa que presta los
servicios de seguridad privada a la ZFO y a la AGRUPACION ZONA FRANCA
DE OCCIDENTE, con el objetivo de velar por la seguridad de usuarios, visitantes
y bienes de la ZFO;

e Administrar y operar, directamente o por conducto de terceros, los procesos de
seleccion y vinculacion de personal, incluyendo la evaluacién y calificacion de los
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participantes y la verificacion de referencias laborales y personales, y la
realizaciéon de estudios de seguridad;

e Desarrollar las actividades propias de la gestion de Recursos Humanos dentro
dela ZFO, tales como némina, afiliaciones a entidades del sistema general de
seguridad social, actividades de bienestar y salud ocupacional, ejercicio de la
potestad sancionatoria del empleador, entre otras;

e Para la determinacién de obligaciones pendientes, la consulta de informacién
financiera e historia crediticia y el reporte a centrales de informacion de
obligaciones incumplidas, respecto de sus deudores;

e Transferir la informacion recolectada a distintas &reas de la ZFO cuando ello sea
necesario para el desarrollo de sus operaciones (recaudo de cartera y cobros
administrativo, tesoreria, contabilidad, entre otros);

e Cualquier otra actividad de naturaleza similar a las anteriormente descritas que
sean necesarias para desarrollar el objeto social de la ZFO;

e Registrar sus datos personales en los sistemas de informaciéon de la ZFO y en sus
bases de datos comerciales y operativas.

Qué es de caracter facultativo responder preguntas que versen sobre datos personales
sensibles o sobre datos personales de menores;

Que mis derechos son los previstos en la Constitucion Politica de Colombia, la Ley 1581
de 2012 y sus decretos reglamentarios, especialmente: conocer, actualizar, rectificar y
suprimir la informacién contenida en bases de datos; solicitar prueba de la autorizaciéon
otorgada al responsable; ser informado por el responsable sobre el uso que se le ha dado
a mis datos personales; revocar la autorizaciéon otorgada cuando no se respeten los
principios, derechos y garantias legales y constitucionales; presentar quejas por
infracciones ante la autoridad competente y acceder gratuitamente a los datos
personales objeto de tratamiento, los cuales podré ejercer siguiendo los procedimientos
previstos en laPolitica deProteccion de Datos Personalesy el Aviso de
Privacidad disponibles en la pagina http://zonafrancaoccidente.com

Que la ZFO garantiza la confidencialidad, libertad, seguridad, veracidad, transparencia,
acceso y circulacion restringida de los datos que trata;

Quela ZFO se reserva el derecho de modificar su Politica de Proteccion de Datos
Personales en cualquier momento, cambio que sera informado y publicado
oportunamente en la pagina web de la ZFO o a través de los medios que disponga para
tal fin.

Que en caso de tener alguna inquietud, podré contactar ala ZFOen el
domicilio Avenida Troncal de Occidente # 20 - 85 en Mosquera Cundinamarca, o a los
correos electrénicos:

o mercadeo@zonafrancaoccidente.com

o jcetina@zonafrancaoccidente.com

Para efectos de esta autorizacion declaro que los datos personales que entregaré para ser
sometidos a Tratamiento son veridicos y que los he suministrado de forma voluntaria.
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Asi mismo, declaro que estoy y estaré autorizado para entregar los datos personales de
terceros que suministre ala ZFO en relacién con las finalidades de Tratamiento antes
indicadas.

En constancia de lo anterior, se firma este documento a los [__] dias, del mes de [__] de
20[__].

Cordialmente,

Firma:

Nombre:

Identificacion:

AVISO DE PRIVACIDAD

El presente Aviso de Privacidad (en adelante el “Aviso”) establece los términos y
condiciones en virtud de los cuales ZONA FRANCA DE OCCIDENTE S.A.S. USUARIO
OPERADOR en adelante “ZFO”, identificado con NIT: 900.224.887-2, con domicilio en el
municipio de Mosquera en Cundinamarca n la Avenida Troncal de Occidente # 20 - 85,
realizara el tratamiento de sus datos personales.

1. TRATAMIENTO Y FINALIDAD: El tratamiento que realizara ZFO con la
informacion personal serd el siguiente: La ZFO, actuando en calidad de Responsable del
Tratamiento de Datos Personales, para el adecuado desarrollo de sus actividades
comerciales, asi como para el fortalecimiento de sus relaciones con terceros, recolecta,
almacena, usa, circula y suprime Datos Personales correspondientes a personas
naturales con quienes tiene o ha tenido relacion, tales como, sin que la enumeracion
signifique limitacién, trabajadores y familiares de éstos, accionistas, clientes,
proveedores, usuarios, contratistas, acreedores y deudores, para los siguientes
propésitos o finalidades, que se resumen a continuacion:

e Cumplir las obligaciones y desarrollar las operaciones contraidas con sus clientes,
usuarios, contratistas y proveedores de la ZFO;

e FEnviar informacion de asuntos comerciales, de mercadeo, estadisticas,
actualizacion de datos, encuestas de satisfacciéon, andlisis de tendencia y en
general demads estudios de técnica tutiles para la promocion de los servicios
prestados y comercializados por la ZFO;

e Controlar el acceso a las oficinas de la ZFO y establecer medidas de seguridad,
incluyendo el establecimiento de zonas video-vigiladas;
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e Determinar de manera cierta la identidad de las personas que ingresan a las
oficinas de la ZFO por temas de seguridad de los empleados, bienes en la ZFO y
visitantes. Esta informacién podra ser compartida con la empresa que presta los
servicios de seguridad privada a la ZFO y a la AGRUPACION ZONA FRANCA
DE OCCIDENTE, con el objetivo de velar por la seguridad de usuarios, visitantes
y bienes de la ZFO;

e Administrar y operar, directamente o por conducto de terceros, los procesos de
seleccion y vinculacién de personal, incluyendo la evaluacion y calificacién de los
participantes y la verificacion de referencias laborales y personales, y la
realizaciéon de estudios de seguridad;

e Desarrollar las actividades propias de la gestion de Recursos Humanos dentro
de la ZFO, tales como ndémina, afiliaciones a entidades del sistema general de
seguridad social, actividades de bienestar y salud ocupacional, ejercicio de la
potestad sancionatoria del empleador, entre otras;

e Para la determinacion de obligaciones pendientes, la consulta de informacién
financiera e historia crediticia y el reporte a centrales de informacion de
obligaciones incumplidas, respecto de sus deudores;

e Transferir la informacion recolectada a distintas areas de la ZFO cuando ello sea
necesario para el desarrollo de sus operaciones (recaudo de cartera y cobros
administrativo, tesoreria, contabilidad, entre otros);

e Cualquier otra actividad de naturaleza similar a las anteriormente descritas que
sean necesarias para desarrollar el objeto social de la ZFO;

e Registrar sus datos personales en los sistemas de informacién de la ZFO y en sus
bases de datos comerciales y operativas.

2. DERECHOS DEL TITULAR: Como titular de sus datos personales Usted tiene
derecho a:

(i) Acceder en forma gratuita a los datos proporcionados que hayan sido objeto de
tratamiento.

(ii) Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o a aquellos cuyo tratamiento esté
prohibido o no haya sido autorizado.

(iii) Solicitar prueba de la autorizacién otorgada.

(iv) Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a lo dispuesto en la normatividad vigente.

(v) Revocar la autorizacién y/o solicitar la supresion del dato, siempre que no exista un
deber legal o contractual que impida eliminarlos.

(vi) Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter
facultativo las respuestas que versen sobre datos sensibles o sobre datos de las nifias y
nifios y adolescentes.

3. MECANISMOS PARA CONOCER LA POLITICA DE TRATAMIENTO: FEI Titular
puede acceder a nuestra Politica de Tratamiento de informacién, la cual se encuentra
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publicada en nuestra pagina web: http:/ /zonafrancaoccidente.com

POLITICAS DE PROTECCION DE DATOS PERSONALES EN SISTEMAS DE
VIDEOVIGILANCIA

Debido a que los sistemas de video-vigilancia involucran la captacion de imagenes de
personas naturales, la legislacion colombiana de protecciéon de datos personales debe ser
tomada en cuenta al momento de operar dichos mecanismos. Por lo anterior, la
Superintendencia de Industria y Comercio publicé la “Guia para la proteccion de datos
personales en sistemas de video vigilancia”, para brindar orientaciéon a todas las
personas y empresas que utilicen o deseen utilizar dichos dispositivos. A continuacion,
se encuentran los puntos clave a considerar al utilizar cAmaras de seguridad:

1. La legislacién colombiana de datos personales siempre debe ser observada al
momento de instalar sistemas de videovigilancia excepto cuando: (i) las
grabaciones se realicen en un &mbito exclusivamente doméstico; (ii) las
grabaciones tengan fines periodisticos; o (iii) las grabaciones tengan como
finalidad la seguridad nacional del Estado.

2. De conformidad con la Ley 1581 de 2012, la utilizacion de sistemas de
videovigilancia implica la obtencién de la autorizacion de los titulares de los
datos a través de los mecanismos dispuestos por la ley. Igualmente, la ley de
privacidad colombiana requiere la implantaciéon de avisos de privacidad en todas
las areas monitoreadas. En los casos que se realicen grabaciones de audio, los
titulares deberan ser informados.

3. Los avisos de privacidad deben contener, como minimo, la siguiente informacién:
(i) datos de contacto del responsable del tratamiento; (ii) finalidades del
tratamiento; (iii) derechos de los titulares de los datos personales; y (iv) la
informacion sobre cémo acceder a la politica de privacidad del responsable del
tratamiento.

4. Los sistemas de video vigilancia deben utilizarse con un propésito legitimo, el
cual debe ser descrito en la politica de privacidad.

5. Debe limitarse la recoleccion de imagenes a lo estrictamente necesario para
cumplir con las finalidades previamente establecidas. La toma de imagenes en
espacios publicos debe evitarse.

6. Las imdgenes recolectadas solo deben conservarse por el tiempo necesario para
cumplir con los fines establecidos en la politica de privacidad.

7. Los responsables del tratamiento de datos deben inscribir la base de datos que
almacenan las imagenes captadas ante el Registro Nacional de Bases de Datos.
No serd necesaria la inscripciéon cuando el tratamiento consista s6lo en la
reproduccién de imagenes en tiempo real.
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8. Deben implementarse medidas de seguridad adecuadas para proteger la
informacion recolectada a través de los sistemas de video vigilancia.

9. Para la recoleccién de imédgenes de menores de edad se debe contar con la
autorizacion de los padres o representantes legales.

La ZFO por medio del servicio que le presta la Agrupacion Zona Franca de Occidente
utiliza diversos medios de video vigilancia instalados en diferentes sitios internos y
externos de nuestras instalaciones u oficinas. ZFO informa sobre la existencia de estos
mecanismos mediante la difusién en sitios visibles de anuncios de video vigilancia. La
informacién recolectada se utilizara para fines de seguridad de las personas, los bienes e
instalaciones. Esta informaciéon puede ser empleada como prueba en cualquier tipo de
proceso ante cualquier tipo de autoridad y organizacion.
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